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Kommittén for barnets rattigheter

Allman kommentar nr 25 (2021) om barnets rattigheter i
relation till den digitala miljon

I. Inledning

1. De barn som radfragats infor denna allmanna kommentar berattade att digital teknik
hade avgoérande betydelse for deras aktuella tillvaro och framtid: ”Genom digital teknik kan
vi fa information frin hela virlden”; ’[Digital teknik] har fitt mig att ldra kéinna viktiga

perspektiv pa hur jag identifierar mig”; ”Nar man ar ledsen kan internet hjélpa en att se
nagonting som bringar glidje”.!

2. Den digitala miljon utvecklas och vaxer hela tiden. Den omfattar informations- och
kommunikationsteknik, sasom digitala natverk, innehall, tjanster och applikationer,
uppkopplade apparater och miljoer, virtuell och forstarkt verklighet, artificiell intelligens,
robotteknik, automatiserade system, algoritmer och dataanalys, biometri och
implantatteknik.?

3. Den digitala miljon blir allt viktigare inom de flesta omraden av barns liv, d&ven under
kristider, eftersom samhallsfunktioner sdsom utbildning, offentliga tjanster och handel i
okande grad baseras pa digital teknik. Det ger nya mojligheter att realisera barns rattigheter,
men skapar ocksa risker for brott mot eller missbruk av dem. Vid diskussionerna uttryckte
barnen att den digitala miljon bor stodja, framja och skydda deras engagemang, sa att det kan
ske pa ett sdkert och réttvist sétt: Vi skulle vilja att myndigheter, teknikforetag och ldrare
hjalper oss hantera opélitlig information pa internet.”; ”Jag skulle vilja veta klart och tydligt
vad som egentligen hander med uppgifter om mig ... Varfor ska de samlas in? Hur samlas
de in?”; ”Jag 4r ... oroad Gver att mina uppgifter sprids.”?

4. Varje barns réttigheter maste respekteras, skyddas och tillgodoses i den digitala
miljon. Innovationer inom digital teknik paverkar barns liv och rattigheter pa satt som &r
omfattande och omsesidigt beroende, dven dar barnen sjalva inte har tillgang till internet.
Vettig tillgang till digital teknik kan hjalpa barn att utdva alla sina medborgerliga, politiska,
kulturella, ekonomiska och sociala rattigheter. Men om den digitala delaktigheten inte uppnas
ar det sannolikt att befintliga ojamlikheter 6kar, och nya kan uppsta.

5. Denna allminna kommentar utgar fran kommitténs erfarenheter fran genomgéngen
av konventionsstaternas rapporter, dess dag med allménna diskussioner om digitala medier
och barns rattigheter, rattspraxis hos FN:s fordragsorgan for de ménskliga rattigheterna,

”Our rights in a digital world”, sammanfattning av samrad med barn infor denna allménna
kommentar, ss. 14 och 22. Kan hamtas fran
https://5rightsfoundation.com/uploads/Our%20Rights%20in%20a%20Digital%20World.pdf. Alla
hénvisningar till barns uttalanden avser den rapporten.

2 Det finns en engelsk terminologiordlista pa kommitténs webbplats:
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCRC
%2fINF%2f9314&Lang=en.

3 Qur rights in a digital world”, ss. 14, 16, 22 och 25.
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rekommendationerna fran FN:s rdd for manskliga réttigheter och radets sarskilda
forfaranden, tva konsultationsrundor med konventionsstaterna, experter och andra
intressenter pa Gvergripande niva samt ett genomarbetat utkast, liksom en internationell
konsultation med 709 barn fran en mangfald olika omstandigheter i 28 lander i flera regioner.

6. Denna allménna kommentar ska lasas i forening med andra relevanta allméanna
kommentarer fran kommittén och dess riktlinjer for genomférandet av konventionens
fakultativa protokoll om handel med barn, barnprostitution och barnpornografi.

Syfte

7. I denna allmdnna kommentar forklarar kommittén hur konventionsstaterna bor
genomfdra konventionen med avseende pa den digitala miljon, och den ger vagledning om
relevanta atgarder inom bland annat lagstiftning och beslutsfattande for att se till att de till
fullo uppfyller sina skyldigheter enligt konventionen och dess fakultativa protokoll mot
bakgrund av mojligheterna, riskerna och utmaningarna nér det galler att framja, respektera,
skydda och tillgodose alla barns rattigheter i den digitala miljon.

Grundprinciper

8. De fyra foljande principerna utgdr en lins varigenom genomférandet av alla andra
rattigheter enligt konventionen bor betraktas. De ska tjdna som végledning for att faststélla
de atgarder som kravs for att garantera forverkligandet av barns rattigheter i relation till den
digitala miljon.

Icke-diskriminering

9. Ratten till icke-diskriminering kréver att konventionsstaterna sakerstaller att alla barn
far lika och effektiv tillgang till den digitala miljon pa sétt som ar meningsfulla for dem.4
Konventionsstaterna bor vidta alla nddvandiga atgarder for att f& bukt med digitalt
utanforskap. Dar ingér att ge barn fri och saker tillgang pa sarskilt utpekade allmanna platser,
och att investera i policyer och program i syfte att ge alla barn 6verkomlig tillgang till, och
fornuftig anvandning av, digital teknik i utbildningsmiljéer, lokalsamhallen och hem.

10.  Barnkan diskrimineras genom att de stangs ute fran digital teknik och digitala tjanster,
eller genom att de far hatmeddelanden eller behandlas oritt genom anvéndning av denna
teknik. Andra former av diskriminering kan uppstd nar automatiserade processer som
resulterar i informationsfiltrering, profilering eller beslutsfattande baseras pa vinklade,
partiska eller pa oratt satt mottagna uppgifter om ett barn.

11.  Kommittén uppmanar konventionsstaterna att vidta proaktiva atgarder for att
forhindra diskriminering pa grund av kon, funktionshinder, socioekonomisk bakgrund,
etniskt eller nationellt ursprung, sprak eller av andra skal, samt diskriminering av barn fran
minoritets- eller ursprungsbefolkning, asylsékande barn, flyktingbarn och migranters barn,
liksom barn som &r homosexuella, bisexuella, transpersoner eller transsexuella, barn som &r
offer for méanniskohandel eller sexuellt utnyttjande, barn inom alternativ vard, barn som
berdvats sin frihet och barn i andra utsatta situationer. Speciella &tgarder kommer att kravas
for att tdppa till den konsrelaterade digitala klyftan for flickor, och for att se till att sarskild
uppmarksamhet dgnas at tillgdng, digital kompetens, integritetsskydd och séikerhet pé
internet.

Barnets basta

12.  Barnets bésta ar ett dynamiskt begrepp som kréver en bedémning som lampar sig for
det specifika sammanhanget.® Den digitala miljon skapades inte ursprungligen for barn, och

4
5

Allmén kommentar nr 9 (2006), punkt 37-38.
Allmén kommentar nr 14 (2013), punkt 1.
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anda spelar den en betydande roll i barns liv. Konventionsstaterna bor se till att hansyn till
varje barns bésta prioriteras i alla atgarder som galler tillhandahallande, reglering,
utformning, hantering och anvéndning av den digitala miljon.

13.  Konventionsstaterna bor gora de nationella och lokala organ som 6vervakar att barns
rattigheter tillgodoses delaktiga i sadana atgarder. Vid bedémningen av vad som &r barnets
bésta bor de ta hansyn till alla barns réttigheter, inklusive deras rattigheter att séka, ta emot
och sprida information, att skyddas fran skada och att gora sina roster horda, samt garantera
insyn i beddmningen av barnets bésta och de kriterier som har tillampats.

Ratten till liv, éverlevnad och utveckling

14.  De mojligheter som den digitala miljén erbjuder spelar en allt viktigare roll i barns
utveckling, och kan vara avgérande for barns liv och dverlevnad, speciellt i krissituationer.
Konventionsstaterna bor vidta alla lampliga atgarder for att skydda barn fran det som hotar
deras ratt till liv, 6verlevnad och utveckling. Risker kopplade till innehéll, kontakt, beteende
och manipulation omfattar bland annat valdsamt och sexuellt material, nathat och -hot,
trakasserier, hasardspel, utnyttjande och 6vergrepp, inklusive sexuellt utnyttjande och
sexuella overgrepp, samt frimjande av eller uppmuntran till sjalvmord eller livshotande
aktiviteter, exempelvis fran brottslingar eller vapnade grupper stamplade som terrorister eller
valdbejakande extremister. Konventionsstaterna bor identifiera och tackla de framvéxande
risker som barn stélls infor i olika sammanhang, bland annat genom att beakta vad barnen
anser vara kannetecknande for de specifika risker som de moter.

15.  Anvandningen av digitala apparater far inte vara skadlig, och inte heller ett substitut
for personliga interaktioner mellan barn, eller mellan barn och foraldrar eller omvérdare.
Konventionsstaterna bor sarskilt uppmarksamma effekterna av teknik under livets tidigaste
skede, nér hjarnan &r som mest formbar, och den sociala miljon, i synnerhet relationer med
foraldrar och omvardare, ar avgérande for att forma barnets kognitiva, emotionella och
sociala utveckling. Under tidiga ar kan forsiktighetsatgarder kravas, beroende pé teknikens
utformning, andamal och anvandningsomraden. Utbildning och radgivning om lamplig
anvandning av digitala apparater bor erbjudas foraldrar, omvérdare, utbildare och andra
ber6rda aktérer, dar man beaktar forskningen om effekterna av digital teknik pa barns
utveckling, speciellt under de snabba forloppen av kritisk neurologisk tillvéxt i den tidiga
barndomen och ungdomstiden.®

Respekt for barnets asikter

16.  Barnen beréttade att den digitala miljon gav dem ytterst viktiga mojligheter att géra
sina roster horda i fragor som berdrde dem.” Anvéandning av digital teknik kan bidra till att
gora barn delaktiga pa lokal, nationell och internationell niva.® Konventionsstaterna bor
framja medvetenheten om, och tillgangen till, digitala resurser sa att barn kan uttrycka sina
asikter, samt erbjuda uthildning och stod for barn att delta pa lika villkor med vuxna, anonymt
dar sa kravs, sa att de pa ett effektivt satt kan havda sina réattigheter, individuellt och som en
grupp.

17.  Vid framtagande av lagstiftning, politiska beslut, program, tjanster och utbildning om
barns réattigheter i relation till den digitala miljon bor konventionsstaterna géra alla barn
delaktiga, lyssna pa deras behov och ta vederborlig hansyn till deras asikter. De bor se till att
leverantorer av digitala tjanster aktivt involverar barn, etablerar adekvata skyddsatgarder och
tar hansyn till deras asikter nar de utvecklar produkter och tjanster.

18.  Konventionsstaterna uppmuntras att anvanda den digitala miljon for att radgéra med
barn i frdga om relevanta atgarder inom bland annat lagstiftning och forvaltning, samt for att
sakerstalla att deras asikter beaktas pa allvar och att barnens deltagande inte resulterar i
otillborlig évervakning eller datainsamling som krénker deras rétt till privatliv och personlig

6 Allman kommentar nr 24 (2019), punkt 22; allman kommentar nr 20 (2016), punkt 9-11.
7 »Qur rights in a digital world”, s. 17.
8 Allman kommentar nr 14 (2013), punkt 89-91.
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integritet samt tanke- och yttrandefrihet. Staterna bor sorja for att konsultationsprocesserna
omfattar barn som saknar tillgang till tekniken eller fardigheter for att anvanda den.

Formagor under utveckling

19.  Konventionsstaterna bor respektera barnets forméagor under utveckling som ett
verktyg for deras uppbyggnad av kompetens, forstaelse och handlingsmojligheter.® Den
processen har sarskild betydelse i den digitala miljon, dar barn kan agera mer oberoende frén
overvakning av foraldrar och omvardare. De risker och méjligheter som ar forknippade med
barns aktiviteter i den digitala miljon forandras beroende pa alder och utvecklingsstadium.
Staterna bor vagledas av dessa hansyn nar de utformar atgarder for att skydda barn i, eller
underlattar deras tillgang till, den miljon. Utformningen av aldersanpassade atgarder bor ha
stdd av den basta och mest aktuella tillgangliga forskningen, inom en rad olika discipliner.

20.  Konventionsstaterna bor ta hansyn till barnens forandrade stéllning och deras aktiva
deltagande i den nutida varlden, barns kompetens och forstaelse — egenskaper som utvecklas
ojamnt inom omréden for fardigheter och aktiviteter, och riskernas olika beskaffenhet. Dessa
overvaganden méste balanseras mot vikten av att deras rattigheter tas tillvara i stodda miljoer,
samt de varierande individuella erfarenheterna och omsténdigheterna.'® Konventionsstaterna
bor se till att leverantdrer av digitala tjanster erbjuder tjanster som lampar sig for barns
formagor under utveckling.

21.  Ienlighet med staternas skyldighet att pa lampligt satt bista foraldrar och omvardare
i deras ansvar for barnets uppfostran bor konventionsstaterna framja medvetenhet bland
foraldrar och omvardare om behovet att respektera barns framvéxande sjalvstandighet,
formagor och integritet. De bor stodja foraldrars och omvardares utveckling av digital
kompetens och medvetenhet om riskerna for barn, for att pa sa satt hjalpa dem att bista barn
i utévandet av deras rattigheter, inklusive skydd, relaterat till den digitala miljon.

Allméanna atgarder for konventionsstaternas genomférande

22.  For att barns rattigheter och deras skydd i den digitala miljén ska tillgodoses kravs ett
brett spektrum av &tgarder inom bland annat lagstiftning och forvaltning, inklusive
forsiktighetsmatt.

Lagstiftning

23.  Konventionsstaterna bor granska, anta och uppdatera nationell lagstiftning i linje med
internationella normer for manskliga rattigheter, for att sékerstalla att den digitala miljon &ar
forenlig med de rattigheter som anges i konventionen och dess fakultativa protokoll.
Lagstiftningen ska vara relevant, i samklang med tekniska framsteg och ny praxis. Staterna
bor verka for att det gors bedémningar av paverkan pa barns rattigheter, sd att dessa
rattigheter integreras i lagstiftning, budgetanslag och andra administrativa beslut som rér den
digitala miljon, samt for att de beddmningarna anvands av offentliga organ och féretag med
koppling till den digitala miljon.*

Heltédckande policy och strategi

24.  Konventionsstaterna bor se till att nationella policyer som avser barns rattigheter
specifikt behandlar den digitala miljon, och de bor inféra regelverk, yrkesetiska regler,
designstandarder och handlingsplaner i enlighet darmed, vilka alla bor utvérderas och

9
10
11

Allman kommentar nr 7 (2005), punkt 17; allm&n kommentar nr 20 (2016), punkt 18 och 20.
Allmén kommentar nr 20 (2016), punkt 20.

Allmén kommentar nr 5 (2003), punkt 45; allmén kommentar nr 14 (2013), punkt 99; allmén
kommentar nr 16 (2013), punkt 78-81.
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uppdateras regelbundet. Sadana nationella policyer bor syfta till att ge barn majlighet att dra
nytta av sitt deltagande i den digitala miljon, samt borga for att de har saker tillgang till den.

25.  Skyddet for barn pa internet bor integreras i de nationella barnskyddspolicyerna.
Konventionsstaterna bor genomfora atgarder som skyddar barn fran risker, inklusive nathat
och -hot samt sexuellt utnyttjande av och sexuella dvergrepp pa barn — risker som méjliggors
av den digitala tekniken eller sker via internet, men bor ocksa sorja for att sddana brott utreds
och att de barn som blir utsatta erbjuds rattsmedel och stéd. Staterna bor &ven tillgodose
behoven hos barn i missgynnade eller utsatta situationer, bland annat genom att tillhandahalla
barnvanlig information som om sa krévs oversitts till relevanta minoritetssprak.

26.  Konventionsstaterna bdr trygga verksamheten for effektiva nétbaserade
barnskyddsmekanismer och sakerhetsatgérder, samtidigt som de respekterar barnens 6vriga
rattigheter i alla sammanhang dar barn méter den digitala miljon, sasom i hemmet, i
utbildningssammanhang, pa internetkaféer, pd ungdomsgardar, pa bibliotek samt pa
inrattningar for halsa och alternativvard.

Samordning

27. For att ticka in den digitala miljons vittomspénnande konsekvenser for barns
rattigheter bor konventionsstaterna utse en myndighet som har mandat att samordna policyer,
riktlinjer och program avseende barns rattigheter mellan centrala offentliga organ och de
olika offentliga férvaltningsnivaerna.’2 En sddan nationell samordningsmekanism bor verka
tillsammans med skolor samt med féretag inom informations- och kommunikationsteknik,
och samarbeta med néringslivet, civilsamhéllet, akademin och organisationer for att
tillgodose barns rattigheter i relation till den digitala miljon pa branschoverskridande
nationell, regional och lokal niva.’3 Om sé& kravs bor den dra nytta av teknisk och annan
relevant expertis inom och utanfor den offentliga forvaltningen, och hur val den uppfyller
sina skyldigheter bor bli foremal for oberoende utvardering.

Fordelning av medel

28.  Konventionsstaterna bor uppbada, tilldela och anvanda offentliga resurser for att
genomfora lagstiftning, policyer och program for att till fullo tillgodose barns rattigheter i
den digitala miljon och for att forbattra den digitala delaktigheten; den behdvs for att hantera
den 6kande paverkan fran den digitala miljon pa barns liv, och for att framja jamlik tillgang
till tjanster och uppkoppling till 6verkomliga priser.*#

29.  Omresurser tillfors fran naringslivet eller erhdlls genom internationellt samarbete, bor
konventionsstaterna se till att deras eget mandat, mobilisering av skatteintékter, budgetanslag
och utgifter inte stors eller undergravs av utomstaende parter.1

Datainsamling och forskning

30.  Regelbundet uppdaterade data och forskning &r av yttersta vikt for att forstd vad den
digitala miljon innebar for barns liv, for att beddma dess paverkan pa deras rattigheter och
utvérdera effektiviteten hos statens insatser. Konventionsstaterna bor se till att det med
tillrackliga resurser samlas in robusta, heltdckande data uppdelade efter alder, kon, ort, etniskt
och nationellt ursprung samt socioekonomisk bakgrund. Dessa data och forskningen,
inklusive forskning som utférs med och av barn, bor ligga till grund for lagstiftning, politik
och praxis, och bor goras allmant tillgangliga.t® Den datainsamling och forskning som avser

Allman kommentar nr 5 (2003), punkt 37.

Ibid., punkt 27 och 39.

Allmén kommentar nr 19 (2016), punkt 21.

Ibid., punkt 27 (b).

Allman kommentar nr 5 (2003), punkt 48 och 50.
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barns digitala liv maste respektera deras integritet och privatliv, och uppfylla de hogsta etiska
normerna.

Oberoende tillsyn

31.  Konventionsstaterna bor se till att nationella ménniskorattsinstitutioners och andra
relevanta oberoende institutioners mandat tacker in barns réattigheter i den digitala miljon,
och att de har kapacitet att ta emot, undersoka och hantera klagomal fran barn och deras
representanter.’” Om det finns oberoende tillsynsorgan for att 6vervaka verksamhet med
koppling till den digitala miljon, bor nationella méanniskorattsinstitutioner ha ett néra
samarbete med sddana organ for att pa ett effektivt satt fullgora sitt uppdrag avseende barns
rattigheter.'8

Spridning av information, héjande av medvetenheten och utbildning

32.  Konventionsstaterna bor sprida information och genomféra kampanjer for att hoja
medvetenheten om barnets rattigheter i den digitala miljon, med sarskilt fokus pa de aktorer
vilkas agerande har direkt eller indirekt paverkan pa barn. De bor understodja
utbildningsprogram for barn, foraldrar och omvardare, allmanhet och beslutsfattare for att
stérka dessa gruppers kunskaper om barns rattigheter i samband med mojligheter och risker
forknippade med digitala produkter och tjanster. Sadana program bér innehélla information
om hur barn kan dra nytta av digitala produkter och tjanster samt utveckla sin digitala
kompetens och sina fardigheter, men ocksd om hur barns integritet ska skyddas, hur
dvergrepp och brott mot dem kan forhindras, och hur man ké&nner igen ett barn som farit illa
genom ofdrrétter via digitala medier, och hur man ska reagera pa lampligt sitt. Sadana
program bor stodja sig pa forskning och samrad med barn, foraldrar och omvardare.

33.  De som i sina yrken arbetar for och med barn, liksom &ven néringslivet, inklusive
teknikbranschen, bor fa utbildning som innehaller information om hur den digitala miljén
paverkar barnets rattigheter i flera sammanhang, hur barn utdvar sina rattigheter i den digitala
miljon och hur de far tillgang till och anvander olika former av teknik. De bor aven fa
utbildning om hur internationella normer for manskliga rattigheter ska tillampas pa den
digitala miljon. Konventionsstaterna bor se till att utbildning fére och under yrkesutévningen
rorande den digitala miljon erbjuds personal inom utbildning pa alla nivaer, for att stodja
utvecklingen av deras kunskaper, fardigheter och arbetsmetoder.

Samverkan med civilsamhallet

34.  Konventionsstaterna bor systematiskt engagera civilsamhéllet, inklusive barnledda
grupper och icke-statliga organisationer som arbetar med barns réttigheter och som berérs av
den digitala miljon, i utvecklingen, genomférandet, dvervakningen och utvérderingen av
lagar, policyer, planer och program som gdller barns réttigheter. De bor dven se till att
civilsamhéllets organisationer kan genomfora den verksamhet som avser fraimjande och
skydd av barns réttigheter i relation till den digitala miljon.

Barns rattigheter och naringslivet

35.  Naringslivet, inklusive icke-vinstdrivande organisationer, paverkar barns rattigheter
direkt och indirekt genom att de tillnandahéller tjanster och produkter med koppling till den
digitala miljon. Foretagen ska respektera barns rattigheter samt forebygga och atgarda
krankningar av deras rattigheter i relation till den digitala miljon. Konventionsstaterna &r
skyldiga att sorja for att néringslivet tar detta ansvar.'®

17
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Allmén kommentar nr 2 (2002), punkt 2 och 7.
Ibid., punkt 7.
Allman kommentar nr 16 (2013), punkt 28, 42 och 82.



CRC/CIGC/25

36.  Konventionsstaterna bor vidta atgarder, bland annat genom utveckling, dvervakning,
genomforande och utvérdering av lagstiftning, regelverk och policyer, for att trygga
foretagens efterlevnad av deras skyldigheter att hindra att deras nét eller nétbaserade tjanster
anvands pa satt som orsakar eller bidrar till krankningar eller Gvertradelser av barns
rattigheter, inklusive deras rétt till skydd och respekt for privatliv och personlig integritet,
samt att erbjuda barn, foraldrar och omvardare skyndsamma och effektiva rattsmedel.
Staterna bor &ven uppmuntra néringslivet att forse allménheten med information samt
tillganglig och relevant radgivning for att stodja sakra och nyttiga digitala aktiviteter for barn.

37.  Konventionsstaterna ar skyldiga att skydda barn fran foretags krankningar av deras
rattigheter, inklusive rétten att skyddas fran alla former av vald i den digitala miljén. Aven
om ett bolag kanske inte ar direkt inbegripet i brottsliga handlingar, kan det orsaka eller bidra
till krankningar av barns ratt till frihet fran vald, exempelvis genom utformningen och
anvandningen av digitala tjanster. Konventionsstaterna bor uppratta, 6vervaka och tillampa
lagar och regelverk i syfte att hindra krankningar av ratten till skydd fran vald, liksom att
utreda, lagfora och erbjuda uppréttelse for krdnkningar nér de sker med koppling till den
digitala miljon.2°

38.  Konventionsstaterna bor kréva att néringslivet visar barns réttigheter vederborlig
omsorg, i synnerhet genom barnkonsekvensanalyser och information till allmdnheten om
dem, med sarskild hansyn till den digitala miljons differentierade och ibland allvarliga féljder
for barn.2t De bor vidta lampliga atgarder for att forebygga, dvervaka, undersoka och
bestraffa foretags brott mot barns réttigheter.

39.  Utdver att ta fram lagstiftning och policyer bor konventionsstaterna krava att alla
foretag som paverkar barns rattigheter i relation till den digitala miljon infor regelverk,
branschpraxis och tjanstevillkor som foljer de hdgsta normerna for etik, integritet och
sakerhet med avseende pa utformning, konstruktion, utveckling, anvandning, distribution och
marknadsforing av deras produkter och tjanster. Dar ingar foretag som riktar sig till barn, har
barn som slutanvandare eller pa annat satt har inverkan pa barn. Staterna bor krava att sadana
foretag visar stor 6ppenhet och stort ansvar, och bér uppmuntra dem att vidta atgarder for
innovation med héansyn till barnets basta. De bor &ven kréva att foretagens tjanstevillkor
forklaras pa ett dldersanpassat satt for barn, eller for foraldrar och omvardare till mycket unga
barn.

Reklam och marknadsforing

40. 1 den digitala miljén ingér foretag som ar ekonomiskt beroende av bearbetning av
personuppgifter riktat mot innehall som genererar intakter eller kraver betalning, och sddana
processer har avsiktligen och oavsiktligen foljder for barns digitala upplevelser. Manga av
dessa processer inbegriper flera affarspartner och skapar en forsorjningskedja av kommersiell
verksamhet med bearbetning av personuppgifter som kan resultera i krdnkningar av barns
rattigheter, exempelvis genom reklam for detaljer i utformningen som avser och dirigerar ett
barns handlingar mot mer extremt innehall, automatiserade meddelanden som kan stéra
somnen, liksom anvéandning av ett barns personuppgifter eller geografiska placering for att
styra potentiellt skadligt kommersiellt drivet innehall.

41.  Konventionsstaterna bor prioritera barnets bésta nar de reglerar reklam och
marknadsforing som riktar sig till och gors tillganglig for barn. Sponsring, produktplacering
och alla andra former av innehall med kommersiellt syfte bor tydligt sarskiljas fran allt annat
innehdll och bor inte befasta kons- eller rasstereotyper.

42.  Konventionsstaterna bér i lag forbjuda profilering av eller inriktning mot barn i alla
aldrar for kommersiella dndamél baserat pa digital registrering av deras faktiska eller
harledda egenskaper, sdsom gruppvisa eller kollektiva data, aktiviteter som styrs via
associering eller profilering genom samhorighet. Aven metoder som anvénder
neuromarketing, emotionsanalyser, inb&dddad reklam och reklam inom virtuell och forstarkt

20 1hid., punkt 60.
2L 1bid., punkt 50 och 62—65.
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verklighet for att frimja produkter, applikationer och tjanster bor forbjudas att direkt eller
indirekt interagera med barn.

Mojlighet till rattslig provning och rattsmedel

43.  Av olika anledningar méter barn sarskilda utmaningar nar det géller mojligheten till
rattslig provning med koppling till den digitala miljén. De utmaningarna beror bland annat
pa att det saknas lagstiftning som kan utdéma specifika pé&féljder for krankningar av barns
rattigheter i relation till den digitala miljon, att det ar svart att fa fram bevis eller identifiera
forovare, eller eftersom barn och deras foraldrar eller omvardare kan sakna kunskaper om
barnens réttigheter eller inte vet vad som utgdr en krankning av eller brott mot deras
rattigheter i den digitala miljon. Ytterligare utmaningar kan uppsta om barn tvingas redogora
for kinsliga eller privata nataktiviteter, eller om de fruktar repressalier fran jamnariga eller
socialt utanforskap.

44,  Konventionsstaterna bor se till att lampliga och effektiva rattsliga och icke-rattsliga
mekanismer for uppréttelse vid krdnkningar av barns rattigheter med koppling till den digitala
miljon blir allmént kanda och lattillgangliga for alla barn och deras foretradare. Klagomals-
och rapporteringsmekanismer bor vara kostnadsfria, sakra, konfidentiella, lyhorda,
barnvénliga och tillgangliga i gdngse format. Staterna bor &ven méjliggéra gemensam talan,
sdsom grupptalan, och juridiskt eller annat lampligt bistand, exempelvis specialtjanster, for
barn vilkas rattigheter har krénkts i eller genom den digitala miljon.

45.  Konventionsstaterna bor upprétta, samordna och regelbundet dvervaka och utvérdera
ramarna for hanskjutande av sédana arenden och tillhandahalla effektivt stod till barn som
blivit utsatta.?2 Dessa ramar bor omfatta atgarder for identifiering, terapi och uppfoljande
vard samt social aterintegrering av utsatta barn. Utbildning om identifiering av barn som
utsatts bor ingd i mekanismerna for hanskjutande av drenden, aven med leverantorer av
digitala tjanster som mélgrupp. Atgérderna inom dessa ramar bér spanna éver flera organ och
vara barnvanliga, for att hindra att barn blir offer pa nytt eller utsétts for sekundéara 6vergrepp
i samband med utrednings- och rattsprocesser. Det kan kréava specialskydd for
konfidentialitet och for uppréattelse vid oforrétter forknippade med den digitala miljon.

46. Bland lampliga former av reparativ réttvisa marks uppréttelse, ersattning och
gottgorelse, och det kan kravas ursakter, korrigering, avlagsnande av olagligt innehéall,
tillgang till tjanster for psykisk rehabilitering eller andra atgarder.2® | samband med
krankningar i den digitala miljon bor de korrigerande mekanismerna ta hansyn till barns
sarbarhet och behovet av snabbhet for att stoppa pagéende och forebygga framtida skador.
Konventionsstaterna bor garantera att krankningarna inte aterkommer, exempelvis genom
reformering av berdrda lagar och policyer samt atgéarder for att de ska fa avsedd effekt.

47.  Digital teknik medfor ytterligare komplexitet vid utredning och lagféring av brott mot
barn, eftersom dessa kan 6verskrida nationsgranser. Konventionsstaterna bor analysera hur
anvandning av digital teknik kan underlatta eller hindra utredning och lagféring av brott mot
barn, och vidta alla tillgangliga forebyggande, verkstéllande och avhjéalpande atgarder, dven
i samarbete med internationella partner. De bor erbjuda tjansteméan, dklagare och domare
specialuthildning for att bekdmpa brott mot barns réttigheter, specifikt inriktad mot den
digitala miljon, inklusive genom internationellt samarbete.

48.  Barn kan stallas infor sarskilda svarigheter att fa rattsmedel nér deras réttigheter har
krankts i den digitala miljon av foretag, i synnerhet inom ramen for deras globala
verksamhet.?* Konventionsstaterna bor dvervaga atgarder for att respektera, skydda och
tillgodose barns rattigheter i samband med foretagens internationella aktiviteter, forutsatt att
det finns en rimlig koppling mellan den respektive staten och beteendet i fraga. Staterna bor
se till att foretag tillhandahaller effektiva mekanismer for klagan, men sadana mekanismer
bor inte hindra barn fran tillgang till de rattsmedel som staten erbjuder. De bor aven
sékerstélla att organ med tillsynsmandat som ber6r barns rattigheter, till exempel de som
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Allman kommentar nr 21 (2017), punkt 22. Se dven generalférsamlingens resolution 60/147, bilaga.
Allman kommentar nr 5 (2003), punkt 24.
Allman kommentar nr 16 (2013), punkt 66-67.
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VI.

hanterar hélsa och sékerhet, personuppgiftsskydd och konsumentrattigheter, utbildning samt
reklam och marknadsforing, undersoker klagomal och erbjuder adekvata rattsmedel for brott
mot eller krdnkningar av barns réttigheter i den digitala miljon.?

49.  Konventionsstaterna bor erbjuda barn aldersanpassad information pa barnvéanligt
sprak om deras rattigheter och om de mekanismer, tjanster och rattsmedel for rapportering
och klagomal som de har tillgang till om deras réattigheter i relation till den digitala miljon
kranks. Sadan information bor aven tillhandahallas for foraldrar, omvardare och personer
som arbetar med och for barn.

Medborgerliga fri- och rattigheter

Tillgang till information

50.  Den digitala miljon erbjuder en unik mgjlighet for barn att utgva ratten till tillgang till
information. | det avseendet har informations- och kommunikationsmedier, inklusive digitalt
och natbaserat innehall, en viktig funktion.? Konventionsstaterna bor se till att barn far
tillgang till information i den digitala miljon och att utévandet av den ratten begransas bara
ndr det foreskrivs i lag och krévs av de skél som anges i artikel 13 i konventionen.

51.  Konventionsstaterna bor tillhandahalla och stodja upprattandet av aldersanpassat
digitalt innehall for barn som starker deras egenmakt, i samklang med barns formagor under
utveckling, och se till att barn far tillgang till ett brett spektrum av information, sdsom
information fran offentliga organ, om kultur, sport, konst, halsa, medborgarfragor, politik
och barns réattigheter.

52.  Konventionsstaterna bor uppmuntra till framtagande och spridning av sadant innehall
i flera format och fran ett flertal nationella och internationella kéllor, inklusive nyhetsmedier,
programfdretag, museer, bibliotek samt utbildnings-, vetenskaps- och kulturorganisationer.
De bor sarskilt strava efter att 6ka utbudet av mangsidigt, tillgangligt och nyttigt innehall for
barn med funktionsnedsattningar, barn som tillhér ursprungsbefolkningar samt etniska,
sprakliga och andra minoritetsgrupper. Mojligheten att fa tillgang till relevant information,
pé sprak som barn forstar, kan ha stor jamlikhetsframjande effekt.?

53.  Konventionsstaterna bor se till att alla barn blir orienterade om, och I&tt kan hitta,
varierad information av god kvalitet pa internet, exempelvis innehall som éar fritt fran
kommersiella eller politiska intressen. De bor sorja for att automatiserad sok- och
informationsfiltrering, inklusive rekommendationssystem, inte prioriterar innehall med
betalkrav och med kommersiella eller politiska syften framfor barnens egna val eller pa
bekostnad av barns ratt till information.

54,  Den digitala miljon kan innehdlla konsstereotypt, diskriminerande, rasistiskt,
valdsamt, pornografiskt och exploaterande material, liksom falska narrativ, vilseledande
information och desinformation samt material som uppmuntrar barn att delta i olaglig eller
skadlig verksamhet. Sadant material kan komma fran flera kallor, sisom andra anvandare,
producenter av kommersiellt innehéll, sexualbrottslingar eller vapnade grupper staimplade
som terrorister eller valdbejakande extremister. Konventionsstaterna bor skydda barn fran
skadligt och ovederhaftigt material samt se till att berdrda foretag och andra leverantérer av
digitalt innehall utvecklar och tillampar riktlinjer for att ge barn séker tillgang till varierande
innehall, s& att barns ratt till information och yttrandefrihet respekteras, samtidigt som de
skyddas fran sadant skadligt material i enlighet med sina rattigheter och formagor under
utveckling. 2 Begransningar i funktionen hos internetbaserade, elektroniska eller andra
informationsspridningssystem bor vara i linje med artikel 13 i konventionen.
Konventionsstaterna bor inte avsiktligt hindra eller Iata andra aktorer hindra elforsorjningen,

Ibid., punkt 30 och 43.

Allmén kommentar nr 7 (2005), punkt 35; allmén kommentar nr 20 (2016), punkt 47.
Allmén kommentar nr 17 (2013), punkt 46; allmén kommentar nr 20 (2016), punkt 47-48.
Allmén kommentar nr 16 (2013), punkt 58; allmén kommentar nr 7 (2005), punkt 35.
FN:s kommitté for de manskliga rattigheterna, allman kommentar nr 34 (2011), punkt 43.
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atkomsten till mobilnat eller mojligheten att koppla upp sig i nagot geografiskt omrade,
oavsett om det sker delvis eller fullstandigt, vilket kan innebara hinder for ett barns tillgang
till information och kommunikation.

55.  Konventionsstaterna bdr uppmuntra leverantdrer av digitala tjanster som anvands av
barn att mérka sitt material med kortfattade och begripliga innehallsbeskrivningar,
exempelvis avseende innehallets lamplighet for olika aldrar eller dess tillforlitlighet. Staterna
bor aven uppmuntra till att forse barn, foraldrar och omvardare, utbildare och relevanta
yrkesgrupper med vagledning, utbildning, utbildningsmaterial och rapporteringsmekanismer
som de latt kan f4 tillgang till.3° Alders- eller innehallsbaserade system konstruerade for att
skydda barn fran olampligt innehdll bor vara i Overensstimmelse med principen om
dataminimering.

56.  Konventionsstaterna bor se till att leverantorer av digitala tjanster foljer relevanta
riktlinjer, normer och koder3 samt lagenliga, nddvéndiga och proportionerliga regler for
moderering av sitt material. Innehallskontroller, filtreringssystem i skolor och annan
sakerhetsrelaterad teknik bor inte anvandas for att inskranka barns tillgang till information i
den digitala miljon, utan bor endast anvandas for att hindra att skadligt material nar barn.
Innehallsmoderering och innehallskontroller bor balanseras mot ratten till skydd mot
krankningar av barns dvriga rattigheter, i synnerhet deras rétt till yttrandefrihet samt privatliv
och personlig integritet.

57.  Yrkesrelaterade uppforandekoder som faststalls av nyhetsmedier och andra berdrda
organisationer bor omfatta vagledning om hur man rapporterar digitala risker och méjligheter
som ror barn. Sadan vagledning bor resultera i evidensbaserad rapportering som féljer
internationella normer for manskliga réttigheter och som inte avsldjar identiteten hos barn
som blivit utsatta.

Yttrandefrihet

58.  Barnsratt till yttrandefrihet innefattar friheten att sdka, ta emot och sprida information
och idéer av alla slag via medier de sjalva valjer. Barn berattade3? att den digitala miljon
erbjod betydande majligheter for dem att uttrycka sina idéer, tankar och politiska asikter. For
barn i missgynnade eller utsatta situationer kan teknik som underlattar interaktion med andra
som har gemensamma erfarenheter hjalpa dem att uttrycka sig.

59.  Alla begransningar av barns ratt till yttrandefrihet i den digitala miljon, sésom filter,
inklusive sakerhetsatgarder, bor vara lagliga, nodvindiga och proportionerliga. Motiveringen
for sddana begransningar bor vara transparent och anges for barnen pé ett aldersanpassat
sprak. Konventionsstaterna bor forse barn med information och utbildningsmojligheter om
hur de i praktiken kan utdva den réatten, i synnerhet hur de kan skapa och sprida digitalt
innehall pa ett sikert sétt utan att kranka andras rattigheter och vardighet eller bega lagbrott,
sdsom att uppmuntra till hat och vald.

60.  Nar barn uttrycker sina politiska eller andra &sikter och identiteter i den digitala miljén
kan det leda till kritik, fientlighet, hot eller bestraffning. Konventionsstaterna bor skydda barn
frén nathat och -hot, censur, dataintrdng och digital évervakning. Barn ska inte lagforas for
att ha uttryckt sina asikter i den digitala miljon, sdvida de inte har brutit mot restriktioner i
strafflagstiftning som &r férenliga med artikel 13 i konventionen.

61. Med tanke pd att det finns kommersiella och politiska motiv for att framja vissa
varldsbilder, bor konventionsstaterna se till att anvandning av automatiserade processer for
informationsfiltrering, profilering, marknadsféring och beslutsfattande inte ersatter,
manipulerar eller stor barns férmaga att bilda och uttrycka sina &sikter i den digitala miljon.

30
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Tankefrihet, samvetsfrihet och religionsfrihet

62.  Konventionsstaterna bor respektera barns ratt till tankefrihet, samvetsfrihet och
religionsfrihet i den digitala miljon. Kommittén uppmuntrar konventionsstaterna att inféra
eller uppdatera sina regelverk om personuppgiftsskydd och utformningsnormer som
identifierar, specificerar och forbjuder forfaranden som manipulerar eller stor barns ratt till
tanke- och trosfrihet i den digitala miljon, exempelvis genom emotionsanalys eller inferens.
Automatiserade system kan anviandas for att gora slutledningar om ett barns inre tillstand.
Staterna bor se till att automatiserade system eller informationsfiltreringssystem inte anvands
for att paverka barns beteende eller kanslor, eller for att begransa deras mojligheter eller
utveckling.

63.  Konventionsstaterna bor se till att barn inte straffas for sin religion eller tro, eller att
deras framtidsmajligheter begransas pé annat sétt. Barns utGvande av sin ratt att ge uttryck
for sin religion eller tro i den digitala miljon far bara bli foremal for begransningar som ar
lagenliga, nédvandiga och proportionerliga.

Foreningsfrihet och frihet att delta i fredliga sammankomster

64. Den digitala miljon kan mdjliggora for barn att utforma sina sociala, religidsa,
kulturella, etniska, sexuella och politiska identiteter samt att delta i ddrmed forknippade
samfund och i allmanna forum for Gverlaggningar, kulturutbyte, social ssmmanhallning och
mangfald.?® Barn berattade att den digitala miljon forsdg dem med uppskattade mojligheter
att traffas, utbyta och diskutera med likasinnade, beslutsfattare och andra som delade deras
intressen.

65.  Konventionsstaterna bor se till att deras lagar, regler och policyer skyddar barns rétt
att delta i organisationer som helt eller delvis & verksamma i den digitala miljon. Inga
begréansningar far goras av barns utdvande av sin ratt till foreningsfrihet och frihet att delta i
fredliga sammankomster i den digitala miljon, utdver vad som &r lagenligt, nédvéndigt och
proportionerligt.®® Deltagandet bor inte i sig resultera i negativa konsekvenser for dessa barn,
sdsom uteslutning fran en skola, begransning eller berévande av framtidsmajligheter eller
upprattande av en polisakt. Detta deltagande bor vara séakert, privat och fritt fran évervakning
av offentliga eller privata aktorer.

66.  Allman insyn och majligheter att natverka i den digitala miljon kan ocksa stodja
aktivism som leds av barn, och kan stérka barn i deras roll som foresprakare for manskliga
rattigheter. Kommittén &r medveten om att den digitala miljon mdojliggdr for barn, exempelvis
barn som forsvarar ménskliga réattigheter men dven barn i utsatta situationer, att kommunicera
med varandra, hdvda sina réattigheter och bilda sammanslutningar. Konventionsstaterna bor
stddja dem, exempelvis genom att underlatta skapandet av sérskilda digitala forum, och
trygga deras sékerhet.

Ratt till privatliv och personlig integritet

67.  Den personliga integriteten ar av storsta betydelse fér barns handlingsméjligheter,
vérdighet och trygghet, samt for utévandet av deras rattigheter. Barns personuppgifter
bearbetas for att de ska kunna erbjudas formaner vad géaller bland annat utbildning och halsa.
Hot mot barns privatliv och personliga integritet kan uppsta genom offentliga institutioners,
foretags och andra organisationers datainsamling och -bearbetning, men &ven genom
brottslig verksamhet sasom identitetsstold. Hot kan &ven uppstd genom barns egna
aktiviteter, och genom aktiviteter som utfors av familjemedlemmar, andra barn eller dvriga,
exempelvis genom att foraldrar sprider fotografier pa internet eller att en framling sprider
information om ett barn.

33 Allman kommentar nr 17 (2013), punkt 21; allman kommentar nr 20 (2016), punkt 4445,
34 >Qur rights in a digital world”, s. 20.
35 FN:s kommitté for de manskliga rattigheterna, allmén kommentar nr 37 (2020), punkt 6 och 34.
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68.  Personuppgifterna kan innehalla information om sadant som ett barns identitet,
aktiviteter, vistelseort, kommunikation, kénslor, halsa och relationer. Vissa kombinationer av
personuppgifter, till exempel biometriska data, kan unikt identifiera ett barn. Digitala
forfaranden, sasom automatiserad databehandling, profilering, inriktning mot vissa
beteenden, obligatorisk identitetsverifiering, informationsfiltrering och massévervakning, &r
pa vag att bli rutin. Sddana metoder kan leda till godtyckliga eller utomréttsliga intrang i
barns rétt till privatliv och personlig integritet, och de kan fa negativa konsekvenser som kan
paverka barnen i senare skeden av livet.

69. Intrang i ett barns privatliv och personliga integritet &r endast tillatna om de varken &r
godtyckliga eller utomréttsliga. Varje sadant intrang bor darfor ha stod i lag, vara avsett att
tjana ett legitimt andamal, félja principen om dataminimering, vara proportionerligt och vara
utformat med hénsyn till barnets basta, och far inte strida mot konventionens bestammelser,
mal eller syften.

70.  Konventionsstaterna bor vidta atgarder inom bland annat lagstiftning och forvaltning
for att se till att barns privatliv och personliga integritet respekteras och skyddas av alla
organisationer och i alla miljéer dar deras personuppgifter bearbetas. Lagstiftningen bor
omfatta robusta sékerhetsmekanismer, transparens, oberoende tillsyn och tillgang till
rattsmedel. Konventionsstaterna bor kréva att integritetsskyddet byggs in i digitala produkter
och tjanster som berdr barn. De bor regelbundet granska lagstiftningen avseende skydd av
privatliv och personuppgifter, och se till att rutiner och forfaranden hindrar avsiktliga intrang
i eller oavsiktliga krénkningar av barns privatliv och personliga integritet. Om kryptering
anses vara ett lampligt verktyg bor konventionsstaterna Gvervaga lampliga atgarder som
mojliggor upptackt och rapportering av fall av sexuellt utnyttjande och sexuella dvergrepp,
eller material som skildrar sexuella vergrepp mot barn. Sadana atgarder maste vara strikt
begransade enligt principerna om lagenlighet, nddvéndighet och proportionalitet.

71.  Om samtycke efterfrigas for att bearbeta ett barns personuppgifter bor
konventionsstaterna se till att det rér sig om informerat samtycke som fritt ges av barnet eller,
beroende pa barnets alder och forméaga under utveckling, av foraldern eller omvardaren, och
erhdlls innan uppgifterna bearbetas. Om ett barns eget samtycke anses otillrackligt och
foraldrasamtycke kravs for att bearbeta ett barns personuppgifter bér konventionsstaterna
krdva att de organisationer som bearbetar sddana uppgifter verifierar att samtycket ar
informerat, meningsfullt och verkligen ges av barnets foralder eller omvardare.

72.  Konventionsstaterna bor se till att barn och deras foraldrar eller omvardare latt kan fa
tillgang till lagrade uppgifter, korrigera uppgifter som &r oriktiga eller inaktuella och radera
uppgifter som utomrattsligt eller i onddan lagrats av offentliga myndigheter, privatpersoner
eller andra aktorer, med forbehall for rimliga och lagenliga begransningar.3 De hor vidare
trygga barns rétt att dra tillbaka sitt samtycke och invanda mot bearbetning av
personuppgifter om den som ansvarar for registret inte kan visa legitima, tvingande skal for
bearbetningen. De hor dven forse barn, foraldrar och omvardare med information i sadana
fragor, pa barnvanligt sprak och i tillgangliga format.

73.  Barns personuppgifter bor endast vara tillgangliga for de myndigheter, organisationer
och individer som utsetts enligt lag for att bearbeta dem i enlighet med rattssakerhetsgarantier
sdsom regelbundna granskningar och ansvarighetsnormer.3” Uppgifter som ror barn och som
insamlas for avgransade andamal, inklusive data i digitaliserade kriminalregister, bor i varje
fall skyddas och reserveras for dessa andamal, och bor inte utomrattsligt eller i onddan
bibehallas eller anvandas fér andra andamal. Om information tillhandahalls i ett sammanhang
och lagligen skulle kunna vara till forman for barnet genom att anvandas i ett annat
sammanhang, exempelvis inom ramen fér skolgang och hdgre utbildning, bor anvandningen
av sddana uppgifter vara 6ppen for insyn samt foremal for ansvar och i forekommande fall
barnets, foralderns eller omvardarens samtycke.

74.  Lagstiftning avseende skydd av privatliv och personuppgifter samt dérmed
forknippade atgarder bor inte godtyckligt begransa barns andra rattigheter, sdsom deras rétt
till yttrandefrihet eller skydd. Konventionsstaterna bor se till att lagstiftningen om skydd av
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personuppgifter respekterar barns privatliv samt personliga integritet och personuppgifter i
relation till den digitala miljén. Genom kontinuerlig teknisk innovation utvidgas den digitala
miljon sa att den omfattar allt fler tjanster och produkter, sasom klader och leksaker. Eftersom
miljoer dar barn tillbringar tid blir uppkopplade, genom anvéndning av inkapslade sensorer
anslutna till automatiserade system, bor konventionsstaterna se till att de produkter och
tjanster som bidrar till sddana miljoer underkastas robust personuppgiftsskydd samt andra
regleringar och normer som skyddar privatliv och personlig integritet. Dar ingér offentliga
miljoer, sdsom gator, skolor, bibliotek, idrotts- och néjesinrattningar, affarslokaler sasom
butiker och biografer, samt hushall.

75. Al digital 6vervakning av barn, liksom all darmed forknippad automatiserad
bearbetning av personuppgifter, bor respektera barnets ratt till privatliv och personlig
integritet, och bor inte ske rutinmdssigt, urskillningsldst eller utan barnets vetskap eller, nér
det géller mycket unga barn, deras foralders eller omvardares. Inte heller bor sadan
verksamhet &ga rum utan rétt att invanda mot dvervakningen, i kommersiella miljéer samt i
utbildnings- och vardmiljoer, och det bor alltid 6vervégas att vélja de verktyg som i minsta
utstrackning inkraktar pa privatliv och personlig integritet for att na det 6nskade syftet.

76.  Den digitala miljon innebar sarskilda problem for foraldrar och omvardare med
avseende pa barns ratt till privatliv och personlig integritet. Teknik som &vervakar
nataktiviteter av sakerhetsskal, sdsom sparningsenheter och -tjanster, kan om de inte
tillampas varsamt hindra ett barn fran att na en hjalplinje eller soka kanslig information.
Konventionsstaterna bor informera barn, foraldrar och omvardare samt allmanheten om
betydelsen av barnets rétt till personlig integritet och om hur deras eget agerande kan hota
den ratten. De bor aven fa information om hur de kan respektera och skydda barns rétt till
privatliv och personlig integritet i relation till den digitala miljon, samtidigt som de ger dem
trygghet. Foraldrars och omvardares dvervakning av ett barns digitala aktivitet bor vara
proportionerlig och i enlighet med barnets formagor under utveckling.

77.  Manga barn anvander pa internet representerande bilder (sa kallade avatarer) eller
pseudonymer som skyddar deras identitet, och sadana metoder kan vara viktiga for att skydda
barns privatliv och personliga integritet. Konventionsstaterna bor krdva att sdkerhet och
skydd av personlig integritet byggs in i tjanster och produkter for att trygga anonymiteten,
samtidigt som anonyma forfaranden inte rutinméssigt anvands for att délja skadligt eller
otillatet beteende, sdsom nathat och -hot, hatiska uttalanden eller sexuellt utnyttjande och
sexuella dvergrepp. Att skydda ett barns privatliv och personliga integritet i den digitala
miljon kan vara av avgoérande betydelse i situationer dar foraldrar eller omvardare sjalva
utgor ett hot mot barnets sakerhet eller dar de strider om barnets omvardnad. Sadana fall kan
krava ytterligare ingripande, liksom familjeradgivning eller andra tjanster, for att trygga
barnets ratt till privatliv och personlig integritet.

78.  Leverantorer av forebyggande eller radgivande tjanster for barn i den digitala miljon
bor undantas fran krav pa att ett barn som anvandare ska inhamta foraldrasamtycke for att fa
tillgang till sddana tjanster.3 Sadana tjanster bor uppfylla hdga krav pa personlig integritet
och barnskydd.

Fodelseregistrering och ratt till identitet

79.  Konventionsstaterna bor frdmja anvandning av digitala identifieringssystem som
majliggor alla nyfodda barns fodelseregistrering och officiella erkannande fran de nationella
myndigheternas sida, for att underlatta tillgang till tjanster som hélsa, utbildning och valfard.
Avsaknad av fddelseregistrering banar vdg for krénkning av barns réttigheter enligt
konventionen och dess fakultativa protokoll. Konventionsstaterna bér anvanda uppdaterad
teknik, exempelvis mobila registreringsenheter, for att trygga tillgdngen till
fodelseregistrering, speciellt for barn i avlagsna omréaden, flyktingbarn och migranters barn,
barn i riskzonen och barn under marginaliserade omstandigheter, och dven inbegripa barn
fodda fore inforandet av digitala identifieringssystem. For att sddana system ska komma barn
till nytta bor staterna genomféra kampanjer for att 6ka medvetenheten, upprétta

3 Allméan kommentar nr 20 (2016), punkt 60.
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tillsynsmekanismer, framja lokalt engagemang och sorja for effektiv samordning mellan
olika aktorer, inklusive folkbokforingsregisters personal, domare, notarier samt personal
inom hélsovard och barnskyddsmyndigheter. De bor dven sorja for att det finns en robust
struktur for skydd av savél privatliv och integritet som personuppgifter.

VII. Vald mot barn

80. Den digitala miljon kan OGppna for nya sitt att utéva vald mot barn, genom att
underlatta situationer dar barn upplever vald och/eller kan formas att skada sig sjalva eller
andra. Kriser, sdsom pandemier, kan leda till 6kad risk att barn far illa genom néataktiviteter,
med tanke pa att de tillbringar mer tid pa digitala plattformar under dessa omstandigheter.

81.  Sexualfdrbrytare kan anvédnda digital teknik for att soka kontakt med barn i sexuella
syften och delta i natbaserade sexuella dvergrepp mot barn, exempelvis via videostrémning
i realtid, produktion och spridning av material med sexuella 6vergrepp mot barn och genom
sexuell utpressning. Olika former av digitalt medierat vald samt sexuellt utnyttjande och
Overgrepp kan &ven ske inom ett barns fortroendekrets, av familj eller vanner eller, nér det
géller ungdomar, av sexualpartner, och kan innefatta nathat och -hot, inklusive mobbning
och hot mot barnets rykte, skapande av eller spridning av sexualiserat text- eller bildmaterial
utan inblandades medgivande, sdsom sjalvgenererat innehéll genom patryckningar och/eller
tvang, och framjande av sjalvskadebeteenden, sdsom skarande, sjalvmordsbeteende eller
atstorningar. Om barn har utfort sddana handlingar bor konventionsstaterna nar sa ar mojligt
tillampa strategier for forebyggande, skydd och reparativ rattvisa for dessa barn.3

82.  Konventionsstaterna bor vidta lagstiftande och administrativa atgarder for att skydda
barn fran vald i den digitala miljon, exempelvis genom regelbunden 6versyn, uppdatering
och verkstallighet av robusta ramverk for lagstiftning, regelverk och institutioner som
skyddar barn fran konstaterade och nya risker for alla former av vald i den digitala miljon.
Bland sadana risker marks fysiskt eller psykiskt vald, skadebeteende eller overgrepp,
forsummelse eller misshandel, utnyttjande och 6vergrepp, till exempel sexuellt utnyttjande
och sexuella Gvergrepp, manniskohandel med barn, konsbaserat véld, nathat och -hot,
cyberattacker och informationskrigfoéring. Konventionsstaterna boér genomféra trygghets-
och skyddsatgarder i enlighet med barns férmagor under utveckling.

83.  Den digitala miljon kan ge icke-statliga grupper, vapnade grupper stimplade som
terrorister eller valdbejakande extremister, nya mojligheter att rekrytera och utnyttja barn s
att de engagerar sig i eller deltar i valdshandlingar. Konventionsstaterna bor se till att
lagstiftningen forbjuder dessa gruppers rekrytering av barn. Barn som anklagas for brott i det
sammanhanget bor primart behandlas som offer, men vid atal bor det rattssystem som géller
barn tillampas.

VIII. Familjemiljo och alternativ omvardnad

84.  Manga foraldrar och omvardare behdver stod for att utveckla den tekniska forstaelse,
den kapacitet och de fardigheter som kravs for att bista barn i relation till den digitala miljon.
Konventionsstaterna bor se till att foraldrar och omvardare far majlighet att skaffa digital
kompetens, att lara sig hur tekniken kan stddja barns rattigheter och att k&nna igen ett barn
som utsatts for oforratt pa internet, samt att reagera pa lampligt satt. Special uppmarksamhet
bor agnas &t foraldrar till och omvardare av barn i missgynnade eller utsatta situationer.

85.  Istodet till och vagledningen for foraldrar och omvardare avseende den digitala miljon
bor konventionsstaterna framja deras medvetenhet om att respektera barns framvéxande
sjalvstiandighet och behov av personlig integritet, i enlighet med deras formagor under
utveckling. Konventionsstaterna bor ta hansyn till att barn ofta anammar och experimenterar
med digitala méjligheter, och kan stota pa risker, dven vid en lagre alder &n foraldrar och
omvardare kan forutse. Vissa barn berattade att de ville ha mer stdd och uppmuntran i sina
digitala aktiviteter, speciellt dir de uppfattade foraldrars och omvardares héllning som

39 Allman kommentar nr 24 (2019), punkt 101; CRC/C/156, punkt 71.
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bestraffande, Gverdrivet begransande eller inte anpassad till deras formagor under
utveckling.4

86.  Konventionsstaterna bor ta hansyn till att det stéd och den végledning som erbjuds
foraldrar och omvardare bor baseras pa forstaelse for det specifika och unika i relationerna
mellan foraldrar och barn. Den végledningen bor stodja foraldrarna i att bibehalla lamplig
balans mellan barnets skydd och framvéxande sjalvstandighet, baserat pa dmsesidig empati
och respekt snarare &n forbud eller kontroll. Att hjalpa féraldrar och omvardare att
uppratthalla balans mellan foraldraansvar och barns rattigheter, barnets béasta, tillsammans
med hansyn till barnets férmagor under utveckling, bor vara ledstjarnor. Végledningen for
foraldrar och omvardare bor uppmuntra barns sociala, kreativa och inlarningsrelaterade
aktiviteter i den digitala miljon, och betona att anvéndning av digital teknik inte bor ersétta
det direkta, lyhérda samspelet mellan barnen sjalva, eller mellan barn och foréldrar eller
omvardare.

87.  Det ar viktigt att barn som skilts fran sina familjer far tillgang till digital teknik.4
Erfarenheten har visat att digital teknik ar av godo for att uppratthalla familjerelationer,
exempelvis vid foraldraseparation, nar barn placeras i alternativ omvardnad, i syfte att
upprétta relationer mellan barn, och mellan barn och blivande adoptiv- eller fosterforéldrar,
samt nar barn i humanitara Krissituationer ska aterférenas med sina familjer. Darfér bor
konventionsstaterna, nar familjer separeras, stodja tillgang till digitala tjanster for barn och
deras foraldrar, omvardare eller andra berérda personer, med beaktande av barnens béasta och
deras sékerhet.

88.  Atgarder som vidtas for att 6ka den digitala delaktigheten bér balanseras mot behovet
av att skydda barn i fall dar foraldrar eller andra familjemedlemmar eller omvardare, vare sig
de ar fysiskt narvarande eller befinner sig pa annan plats, kan utsatta dem for risk.
Konventionsstaterna bor beakta att sadana risker kan uppstd genom utformningen och
anvandningen av digital teknik, exempelvis genom att den avsldjar for en potentiell férévare
var ett barn befinner sig. P4 grund av dessa risker bor staterna krava ett upplagg dar sakerhet
och skydd av personlig integritet byggs in i tjdnster och produkter, och se till att féraldrar och
omvardare ar till fullo medvetna om riskerna och de tillgangliga strategierna for att stodja
och skydda barn.

Barn med funktionsnedsattningar

89.  Den digitala miljon skapar nya méjligheter for barn med funktionsnedséttningar att
engagera sig i sociala relationer med andra i liknande situationer, att fa tillgang till
information och att delta i offentliga beslutsprocesser. Konventionsstaterna bor utnyttja dessa
moéjligheter och vidta &tgarder for att dels forebygga upprattandet av nya hinder, dels
avlagsna befintliga hinder for barn med funktionsnedséttningar i relation till den digitala
miljon.

90. Barnmed olika typer av funktionsnedsattningar — fysiska, intellektuella, psykosociala,
horsel- och synnedsattningar — maéter olika hinder for att fa tillgang till den digitala miljon,
sadsom innehall i otillgangliga format, begrénsad tillgang till 6verkomliga tekniska
hjalpmedel i hem, i skola och ute i samhéllet samt forbud mot anvandning av digitala
apparater i skolor, halsovardsinrattningar och andra miljéer. Konventionsstaterna bor se till
att barn med funktionsnedsattningar far tillgdng till innehall i tillgédngliga format, och
eliminera policyer som far diskriminerande féljder for dessa barn. Staterna bor trygga
tillgdngen till 6verkomliga tekniska hjalpmedel déar sd behdvs, i synnerhet for barn som har
funktionsnedsattningar och som lever i fattigdom, och tillhandahalla kampanjer for ékad
medvetenhet samt utbildning och resurser for barn med funktionsnedséttningar, deras
familjer och personal inom uthildning och andra berérda miljoer sa att de far tillrackliga
kunskaper och fardigheter for att effektivt anvanda digital teknik.

91.  Konventionsstaterna bor framja teknologiska innovationer som uppfyller de krav som
barn med olika typer av funktionsnedséttningar har, och se till att digitala produkter och

40 >Qur rights in a digital world”, s. 30.
41 Allméan kommentar nr 21 (2017), punkt 35.
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tjanster utformas sa att de blir tillgangliga for alla och kan anvéandas av alla barn, utan
undantag och utan behov av anpassning. Barn med funktionsnedséttningar bor vara delaktiga
i utformningen och spridningen av policyer, produkter och tjanster som paverkar utévandet
av deras rattigheter i den digitala miljon.

92.  Barn med funktionsnedsattningar kan vara mer utsatta for risker i den digitala miljon,
bland annat néthat och -hot samt sexuellt utnyttjande och sexuella Gvergrepp.
Konventionsstaterna  bdr identifiera och hantera de risker som barn med
funktionsnedséttningar stélls infor, och vidta atgarder for att se till att den digitala miljon &r
séker for dem, men &ven motverka de fordomar som dessa barn méter och som kan leda till
overbeskyddande eller utanforskap. Sékerhetsinformation, skyddsstrategier och offentlig
information, tjanster och forum som rér den digitala miljon bor tillhandahallas i tillgangliga
format.

X. Halsa och valfard

93.  Digital teknik kan underlatta tillgangen till halsovardstjénster och -information, samt
forbattra diagnostik och behandling fér modrars, nyféddas, barns och ungdomars fysiska och
psykiska halsa och naring. Den erbjuder aven betydande majligheter att nd barn i
missgynnade eller utsatta situationer eller i avlagsna samhallen. Vid allmént nodlage eller
vid halsorelaterade eller humanitara kriser kan tillgdng till halsovardstjanster
och -information genom digital teknik bli det enda alternativet.

94,  Barn berattade att de vardesatte mojligheten att soka pa internet efter information och
stod avseende halsa och valmaende, sdsom fysisk, psykisk, sexuell och reproduktiv halsa,
pubertet, sexualitet och befruktning.2 Ungdomar ville sarskilt fa tillgang till kostnadsfria,
konfidentiella, aldersanpassade och icke-diskriminerande halsovérdstjanster pa internet
avseende psykisk samt sexuell och reproduktiv hélsa.** Konventionsstaterna bor se till att
barn fér trygg, saker och konfidentiell tillgang till hilsovardsinformation och -tjanster som
de kan lita p, inklusive psykologisk radgivning.* Dessa tjanster bor begransa bearbetningen
av barns personuppgifter till vad som &r nddvéandigt for att utféra tjansten och bor
tillhandahallas av yrkesfolk eller personal med ldmplig utbildning, med reglerade
tillsynsmekanismer pa plats. Konventionsstaterna bor se till att digitala halsovardsprodukter
och -tjanster inte skapar eller Okar ojamlikheter i frdga om barns tillgdng till
hélsovérdstjanster med personliga moten.

95.  Konventionsstaterna bor uppmuntra till och investera i forskning och utveckling som
fokuserar pa barns sidrskilda halsobehov och som framjar barns hélsa genom tekniska
landvinningar. Digitala tjanster bor anvandas for att komplettera eller forbattra de
hélsovardstjanster for barn som inbegriper fysiska moten.*® Konventionsstaterna bér infora
eller uppdatera regelverk som kréaver att leverantdrer av hélsovérdsteknik och -tjanster
integrerar barns rattigheter i dessas funktionalitet, innehall och tillhandahallande.

96.  Konventionsstaterna bor infora regler mot kianda missforhallanden och proaktivt folja
ny forskning och erfarenhet inom offentlig halsovard, for att hindra spridningen av
vilseledande information och material samt tjanster som kan skada barns psykiska eller
fysiska halsa. Det kan dven kravas atgarder for att forebygga onyttiga aktiviteter i digitala
spel eller sociala medier, sésom regler mot digital utformning som undergraver barns
utveckling och rattigheter.46

97.  Konventionsstaterna bor uppmuntra anvandning av digital teknik for att framja
halsosam livsstil, exempelvis fysisk och social aktivitet.#” De bor reglera riktad eller for unga
oldmplig reklam, marknadsféring och andra berdrda digitala tjanster for att hindra barns
exponering for framjandet av onyttiga produkter, sdsom vissa livsmedel och drycker, alkohol,

42 >Qur rights in a digital world”, s. 37.

43 Allman kommentar nr 20 (2016), punkt 59.
4 Ibid., punkt 47 och 59.

4 bid., punkt 47-48.

46 Allman kommentar nr 15 (2013), punkt 84.
47 Allman kommentar nr 17 (2013), punkt 13.
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XI.

lakemedel samt tobak och andra nikotinprodukter.“ Sadana bestammelser avseende den
digitala miljon bor vara forenliga och hélla jamna steg med bestammelser i miljon utanfor
den digitala varlden.

98. Digital teknik erbjuder flera mdjligheter for barn att forbattra sin hdlsa och sitt
valmaende, nar den balanseras mot deras behov av vila, traning och direkt interaktion med
andra barn, med deras familjer och lokalsamhéllen. Konventionsstaterna bér utveckla
vagledning for barn, foraldrar, omvardare och utbildare avseende betydelsen av en sund
balans mellan digitala och icke-digitala aktiviteter och tillracklig vila.

Utbildning, fritid och kulturaktiviteter

Ratt till utbildning

99.  Den digitala miljon kan i hég grad majliggora och forbattra barns tillgang till
hogkvalitativ och inkluderande utbildning, till exempel tillforlitliga resurser for formelit,
ickeformellt, informellt och 6msesidigt larande samt sjélvstudier. Anvandning av digital
teknik kan &ven stirka engagemanget mellan lararen och elev samt mellan de studerande.
Barn lyfte fram den digitala teknikens betydelse for att forbéattra deras tillgang till utbildning
samt for att stodja larandet och deltagandet i fritidsaktiviteter.*°

100. Konventionsstaterna bor stodja utbildnings- och kulturinstitutioner, sdsom arkiv,
bibliotek och museer, genom att géra det mojligt for barn att fa tillgang till olika digitala och
interaktiva resurser for larande, inklusive ursprungskulturernas resurser och resurser pa de
sprak som barn forstar. Dessa och andra vardefulla resurser kan stodja barnens engagemang
i deras egna kreativa, medborgerliga och kulturella aktiviteter, och ge dem méjlighet att lara
sig om andras.?® Konventionsstaterna bor 6ka barns majligheter till natbaserat och livslangt
larande.

101. Konventionsstaterna bor investera rattvist i teknisk infrastruktur for skolor och andra
larmiljoer, se till att det finns tillrdckligt med datorer, bredband med hog kvalitet och hog
hastighet samt stabil energiférsorjning — allt till 6verkomliga kostnader — och &ven
lararutbildning om anvéndning av digital utbildningsteknik, samt regelbundet underhall av
skolbaserade tekniska hjélpmedel. Staterna bor &ven stddja uppréttandet och spridningen av
olika digitala utbildningsresurser av god kvalitet pa de sprak som barn forstar, och se till att
befintliga brister i jamlikhet och jamstélldhet inte forvarras. De bor se till att anvandningen
av digital teknik inte undergraver utbildningen pa plats, och att den ar motiverad i
utbildningssyften.

102. For barn som inte ar fysiskt narvarande i skolan eller for dem som bor langt bort eller
lever i missgynnade eller utsatta situationer kan digital undervisningsteknik mdjliggora
utbildning pa distans eller via mobila enheter.5! Konventionsstaterna bor se till att det finns
lamplig infrastruktur for att mojliggora alla barns tillgang till grundlaggande verktyg for
distansutbildning, exempelvis tillgang till apparater, elektricitet, uppkoppling,
utbildningsmaterial och professionellt stod. De bor &ven sorja for att skolor har tillréckliga
resurser for vagledning for foraldrar och omvardare avseende distansutbildning i hemmet,
och att digitala utbildningsprodukter och -tjanster inte skapar eller forvérrar orattvisor i barns
tillgang till undervisning med fysiska méten.

103. Konventionsstaterna bor utveckla evidenshaserade policyer, normer och riktlinjer for
skolor och andra berfrda institutioner som ansvarar for att inskaffa och anvénda
utbildningsteknik och -material for att forbattra tillgangen till vardefulla utbildningsférdelar.

48
49
50
51

Allmén kommentar nr 15 (2013), punkt 77.

”Our rights in a digital world”, ss. 14, 16 och 30.

Allman kommentar nr 17 (2013), punkt 10.

Gemensam allman rekommendation nr 31 fran FN:s kommitté for avskaffande av diskriminering mot
kvinnor/allman kommentar nr 18 frdn FN:s kommitté for barnets rattigheter (2019), punkt 64; FN:s
kommitté for barnets réttigheter, allmén kommentar nr 11 (2009), punkt 61; allman kommentar nr 21
(2017), punkt 55.
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Normer for digital utbildningsteknik bor sakerstalla att anvandningen av denna teknik &r etisk
och lampar sig for utbildningsandamal, och inte exponerar barn for vald, diskriminering,
missbruk av deras personuppgifter, kommersiellt utnyttjande eller andra kréankningar av deras
rattigheter, sdsom anvandning av digital teknik for att dokumentera ett barns aktivitet och
dela informationen med foraldrar eller omvardare utan barnets vetskap eller samtycke.

104. Konventionsstaterna bor se till att digital kompetens l&rs ut i skolorna som en del av
de inledande laroplanerna, fran forskoleniva och under hela skoltiden, och att sadan
pedagogisk praxis bedoms baserat pa dess resultat.?? Laroplanerna bor omfatta de kunskaper
och fardigheter som behdvs for att pa ett sakert sétt hantera ett brett spektrum av digitala
verktyg och resurser, exempelvis de som ror innehall, framtagning, samverkan, deltagande,
socialisering och medborgarengagemang. Léaroplanerna bor dven omfatta kritisk forstaelse,
végledning for hur man ska finna betrodda informationskallor och identifiera desinformation
samt andra former av vinklat eller falskt innehall, bland annat om fragor rérande sexuell och
reproduktiv hélsa, manskliga réattigheter sdsom barnets rattigheter i den digitala miljon,
liksom tillgangliga former av stod och rattsmedel. Staterna bor frdmja medvetenhet bland
barn om de majliga negativa konsekvenserna av att exponeras for risker avseende innehall,
kontakt, beteende och manipulation, till exempel nathat och -hot, manniskohandel, sexuellt
utnyttjande och sexuella 6vergrepp samt andra former av vald, liksom hanteringsstrategier
for skademinskning och strategier for att skydda sina och andras personuppgifter samt for att
bygga upp sociala och emotionella fardigheter samt aterhamtningsférmaga.

105. Det ar av 6kande betydelse att barn far forstaelse for den digitala miljon, inklusive
dess infrastruktur, affarsmetoder, dvertalningsstrategier samt anvandning av automatiserad
bearbetning, personuppgifter och évervakning, liksom for digitaliseringens méjliga negativa
effekter pa samhallen. Lérare, i synnerhet de som haller i utbildning om digital kompetens
samt sexuell och reproduktiv hélsa, bor vara uthildade i skyddsatgarder som ror den digitala
miljon.

B. Ratt till kultur, fritid och lek

106. Den digitala miljon framjar barns rétt till kultur, fritid och lek, vilket &r vasentligt for
deras valméaende och utveckling.5 Barn i alla aldrar berattade att de fann noje, intresse och
avkoppling i att sysselsétta sig med ett brett spektrum av digitala produkter och tjanster som
de sjalva valde,> men att de oroade sig Over att vuxna kanske inte forstod betydelsen av
digital lek och hur den skulle kunna ske i gemenskap med vanner.5®

107. Digitala former av kultur, rekreation och lek bor stédja och vara till nytta fér barn,
samt &terspegla och framja barns olika identiteter, i synnerhet deras kulturella identiteter,
spraék och arv. De kan underlatta barns sociala fardigheter, inldrning, uttryck, kreativa
aktiviteter, sisom musik och konst, liksom kansla av tillhérighet och gemensam kultur.56 Att
delta i kulturlivet via internet bidrar till kreativitet, identitet, social samhdérighet och kulturell
mangfald. Konventionsstaterna bor se till att barn far tillfalle att anvanda sin fritid till att
experimentera med informations- och kommunikationsteknik, samt att uttrycka sig och delta
i kulturlivet via internet.

108. Konventionsstaterna bor reglera och tillhandahalla végledning for yrkesfolk, foraldrar
och omvardare, och pé lampligt satt samarbeta med leverantorer av digitala tjanster for att
sakerstalla att digitala verktyg och tjanster som &r avsedda for, anvands av eller paverkar barn
under deras fritid utformas, sprids och anvands pa sétt som 6kar barns majligheter till kultur,
rekreation och lek. Det kan omfatta att uppmuntra innovation i digital lek och relaterade
aktiviteter som stdder barns sjalvstandighet, personliga utveckling och ndje.

109. Konventionsstaterna bor se till att frAmjandet av méjligheter till kultur, fritid och lek
i den digitala miljén balanseras mot tillhandahallandet av attraktiva alternativ i de fysiska

52 Allman kommentar nr 20 (2016), punkt 47.
53 Allméan kommentar nr 17 (2013), punkt 7.
54 Qur rights in a digital world”, s. 22.

55 Allméan kommentar nr 17 (2013), punkt 33.
5 Ibid., punkt 5.
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XIl.

miljoer dar barn bor. Speciellt under sina tidiga ar lar sig barn sprak, samordning, sociala
fardigheter och emotionell intelligens till stor del genom lek som inbegriper fysisk rérelse
och direkt interaktion, ansikte mot ansikte med andra personer. For aldre barn kan lek och
rekreation dar det ingar fysiska aktiviteter, lagsport och andra utomhusaktiviteter ge
halsofdrdelar, liksom funktionella och sociala fardigheter.

110. Fritid som tillbringas i den digitala miljon kan riskera att barn utsétts for skada, till
exempel genom fortéckt eller vilseledande reklam, eller mycket lockande eller spelliknande
designfunktioner. Genom att infora eller anvénda personuppgiftsskydd, strategier fér inbyggt
skydd av personlig integritet och inbyggd sékerhet samt andra regleringsatgarder bor
konventionsstaterna se till att foretag inte riktar in sig mot barn med anvandning av dessa
eller andra metoder utformade for att prioritera kommersiella intressen framfor barns.

111. Néar konventionsstater eller foretag tillhandahaller vagledning, aldersgrénser,
markning eller certifiering avseende vissa former av digitala spel och digital rekreation, bor
detta utformas sa att det inte innebar nagon inskrankning av barns tillgang till den digitala
miljon som helhet, eller deras mojligheter till fritid eller deras andra réttigheter.

Sarskilda skyddsatgarder

Skydd fran ekonomiskt, sexuellt och andra former av utnyttjande

112. Barn bor skyddas fran alla former av utnyttjande som negativt paverkar ndgon aspekt
av deras valfard i relation till den digitala miljon. Utnyttjande kan anta manga former, sdsom
ekonomiskt utnyttjande, exempelvis barnarbete, sexuellt utnyttjande och sexuella évergrepp,
liksom forséljning, manniskohandel med och bortférande av barn samt rekrytering av barn
till kriminella aktiviteter, inklusive olika former av it-brottslighet. Genom att skapa och
sprida innehéll kan barn bli ekonomiska aktorer i den digitala miljon, vilket kan resultera i
att de utnyttjas.

113. Konventionsstaterna bor se 6ver berdrda lagar och policyer for att sorja for att barn
skyddas mot ekonomiskt, sexuellt och andra former av utnyttjande, och att deras réttigheter
rorande arbete i den digitala miljon och darmed forknippade mdjligheter till ersattning
skyddas.

114. Konventionsstaterna bor se till att lampliga verkstallighetsmekanismer finns pa plats,
och bista barn, foraldrar och omvardare i att fa tillgang till relevant skydd.5” De bor lagstifta
sd att barn skyddas fran skadliga produkter, sdisom vapen eller lakemedel, eller tjanster, sdésom
hasardspel. Robusta system for &lderskontroll bér anvandas for att hindra att barn far tillgéng
till produkter och tjanster som de inte far aga eller anvinda. Sadana system bor uppfylla krav
pa personuppgiftsskydd och séakerhet.

115. Med tanke pa staternas skyldighet att utreda, lagféra och bestraffa handel med
méanniskor, inklusive agerande som kan ingd dari och darmed férknippat beteende, bor
konventionsstaterna utveckla och uppdatera lagstiftning mot manniskohandel sa att den
forbjuder kriminella gruppers teknikmedierade rekrytering av barn.

116. Konventionsstaterna bor se till att lamplig lagstiftning finns pa plats for att skydda
barn fran de brott som dger rum i den digitala miljon, sdsom bedréagerier och identitetsstold,
samt ansla tillréckliga resurser for att sikerstalla att brott i den digitala miljén utreds och
lagfors. Konventionsstaterna bor dven kriava hog niva av cybersakerhet, inbyggt skydd av
personlig integritet och inbyggd sdkerhet i de digitala tjanster och produkter som barn
anvander, for att minimera risken for sddana brott.

Rattskipning rérande barn

117. Barn kan pastds, anklagas for att eller konstateras ha brutit mot it-brottslagar.
Konventionsstaterna bor se till att beslutsfattare beaktar effekterna av sadana lagar for barn,

57 Allman kommentar nr 16 (2013), punkt 37.
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fokuserar pa forebyggande atgarder och gor allt for att skapa och anvanda alternativ till
straffrattsliga paféljder.

118. Sexuellt material som barn sjélva skapat och som de dger och/eller sprider med eget
samtycke och endast for eget privat bruk boér inte kriminaliseras. Barnvanliga kanaler bor
inrattas sa att barn pa ett sakert sétt kan fa rad och hjalp om sjalvgenererat sexuellt innehall.

119. Konventionsstaterna bor se till att digital teknik, 6vervakningsmekanismer sasom
programvara for ansiktsigenkanning och riskprofilering som anvands for att férebygga,
utreda och lagfora brott, inte anvands for att pa ett orattfardigt satt peka ut barn som misstanks
eller anklagas for brott, och inte anvands pa ett satt som kranker deras rattigheter, sarskilt
deras ratt till privatliv och personlig integritet, vardighet och foreningsfrihet.

120. Kommittén inser att digitalisering av domstolsforfaranden som leder till brist pa
personlig kontakt med barn kan ha en negativ inverkan pa atgarder for rehabiliterande och
reparativ rattvisa som bygger pa att utveckla relationer med barnet. | sddana fall, och aven
dar barn berdvas sin frihet, bér konventionsstaterna tillhandahalla personliga kontakter for
att underlatta for barn att pa ett meningsfullt satt samarbeta med domstolar och medverka till
sin egen rehabilitering.

C. Skydd av barn i vapnade konflikter, migranters barn och barn i andra
utsatta situationer

121. Den digitala miljon kan erbjuda barn i utsatta situationer tillgang till livraddande
information som &r av avgérande betydelse for deras skydd. Det kan exempelvis galla barn i
vapnade konflikter, internt fordrivna barn, migranters barn samt asylstékande barn och
flyktingbarn, ensamkommande barn, barn i gatumiljéer och barn som drabbats av
naturkatastrofer. Den digitala miljon kan aven mojliggora for dem att halla kontakt med sina
familjer, ge dem tillgang till utbildning, halsa och andra basala tjanster, samt géra det mojligt
for dem att f3 mat och tryggt skydd. Konventionsstaterna bor sorja for att dessa barn far saker,
trygg, privat och gynnsam tillgang till den digitala miljon, och skydda dem fran alla former
av vald, utnyttjande och dvergrepp.

122. Konventionsstaterna bor se till att barn inte rekryteras eller utnyttjas i konflikter,
inklusive vapnade konflikter, genom den digitala miljon. Dar ingar att forebygga,
kriminalisera och sanktionera olika former av teknikmedierad kontaktsékning och gromning
av barn, till exempel genom anvandning av sociala natverk eller chattjanster i onlinespel.

XII. Internationellt och regionalt samarbete

123. Genom att den digitala miljon dverskrider nationsgranser kravs starkt internationellt
och regionalt samarbete for att sakerstdlla att alla berorda parter, daribland
konventionsstaterna, foretag och andra aktorer, verkligen respekterar, skyddar och
tillgodoser barns rattigheter i relation till den digitala miljon. Det ar darfér av avgorande
betydelse att konventionsstaterna samarbetar bilateralt och multilateralt med nationella och
internationella icke-statliga organisationer, FN-organ, foretag och organisationer
specialiserade pa barnskydd och manskliga rattigheter i relation till den digitala miljon.

124. Konventionsstaterna bor framja och bidra till internationellt och regionalt utbyte av
expertkunskaper och god praxis samt upprétta och frdmja kapacitetsuppbyggnad, resurser,
normer, regelverk och skyddsmekanismer dver nationsgranser, sa att barns rattigheter i den
digitala miljon kan realiseras av alla konventionsstater. Staterna bér verka for en gemensam
definition av vad som utgdr ett brott i den digitala miljon, 6msesidig rattslig hjalp samt
gemensam insamling och spridning av bevismaterial.
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XIV.

Spridning

125. Konventionsstaterna bor se till att denna allmanna kommentar sprids pa bred front,
exempelvis genom anvandning av digital teknik, till alla berérda parter, i synnerhet parlament
och myndigheter, inklusive sddana som ansvarar for branschoverskridande och
sektorspecifik dvergang till digital teknik, liksom till representanter for rattsvasendet, foretag,
medier, civilsamhallet och den breda allménheten, utbildare och barn, och att den gors
tillganglig i flera format och pa flera sprak, inklusive aldersanpassade versioner.
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